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OBJETIVO

Establecer los principios, responsabilidades y mecanismos mediante los cuales
Microsystem garantiza el tratamiento legitimo, seguro y transparente de los datos
personales de sus usuarios, clientes y colaboradores, en estricto cumplimiento de la Ley
21.719, el articulo 19 N° 4 de la Constitucion Politica de la Republica de Chile y los
controles de seguridad establecidos en la norma ISO/IEC 27001:2022 Anexo 5.34

Objetivos Especificos

e Transparenciay derecho a la informacion: Informar de manera clara,
accesible y previa sobre las finalidades, bases legales, periodos de conservacion
y destinatarios del tratamiento de datos personales derivados de nuestros
servicios SaaS, Portal del Colaborador y la utilizacion de cookies en el sitio web.

e Garantia de derechos ARCOP: Habilitar y mantener canales seguros y
procedimientos definidos que permitan a los titulares o clientes ejercer
efectivamente sus derechos de acceso, rectificacion, supresion, oposicion,
portabilidad y limitacién del tratamiento, en los plazos y condiciones que
establece la ley.

e Seguridad por disefio y por defecto: Implementar, mantener y mejorar
continuamente medidas técnicas y organizativas alineadas con los controles del
Anexo A de la ISO/IEC 27001:2022, asegurando la confidencialidad, integridad y
disponibilidad de la informacion personal durante todo su ciclo de vida.

e Cultura de proteccion de datos: Fomentar una cultura organizacional basada
en el respeto a la privacidad, mediante capacitacion continua, politicas de
minimizacion de datos, transparencia proactiva y disefio responsable de
servicios digitales.

ALCANCE
El alcance de este documento esta dirigido al Grupo Microsystem.

RESPONSABILIDADES

e Gerente General del Grupo Microsystem
e Gerente General
e DPO

4, DEFINICIONES
DPO: Data Protection Officer

ARCOP: Es la sigla de distintos derechos de las personas A=Acceso, R=Rectificacion,
C=Cancelacién o Supresion, O=0Oposicién, P=Portabilidad
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Responsable de datos: Persona natural o juridica que decide sobre los fines y

medios del tratamiento de datos personales.

Encargado de tratamiento: Persona natural o juridica que trata datos personales

por cuenta del responsable, conforme a sus instrucciones.

Datos personales: Toda informacién sobre una persona natural identificada o

identificable.

Dato sensible: Datos que revelan origen racial, opiniones politicas, creencias

religiosas, datos de salud, vida sexual, biométricos o genéticos.

Tratamiento: Cualquier operacion o procedimiento técnico que permita recolectar,
procesar, almacenar, comunicar, transmitir o utilizar datos personales.

REFERENCIAS

e Ley N° 19.628 Sobre proteccion de la vida privada

e Ley N° 21.719 Regula la proteccioén y el tratamiento de los datos personales

e |SO 27001:2022 A.5.34

FRECUENCIA

La presente politica sera revisada al menos una vez cada 12 meses, o de manera

inmediata ante:

Cambios normativos o regulatorios relevantes.

Cambios organizacionales de caracter estructural.

autoridades fiscalizadoras.

Las modificaciones entraran en vigencia desde su publicacion.

Modificaciones en los procesos, tecnologias o actividades de tratamiento.

Instrucciones de la Agencia de Proteccion de Datos Personales u otras

POLITICA DE PRIVACIDAD Y TRATAMIENTO DE DATOS PERSONALES

71. Politica de Privacidad

7.1.1. Introduccion

Microsystem S.A., reconoce la importancia fundamental de la proteccion de
los datos personales de sus clientes, usuarios, colaboradores y terceros con
quienes mantiene relacién. La presente Politica establece los principios,
mecanismos y compromisos mediante los cuales Microsystem garantiza el
tratamiento legitimo, seguro y transparente de la informacion personal, en
cumplimiento de la Ley N° 21.719, la Ley N° 19.628, el articulo 19 N° 4 de la
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Constitucién Politica de la Republica de Chile y los controles de seguridad de

la norma ISO/IEC 27001:2022 Anexo A.5.34.

De conformidad con el articulo 14 ter de la Ley N° 21.719, Microsystem pone
a disposicién permanente del publico la presente politica en su sitio web

www.microsystem.cl.

71.2.  ¢Que es el Tratamiento de datos Personales?

El tratamiento de datos personales es cualquier operacion o conjunto de
operaciones o procedimientos técnicos, de caracter automatizado o no, que
permitan de cualquier forma recolectar, procesar, almacenar, comunicar,
transmitir o utilizar datos personales o conjuntos de datos personales.

7.1.3. ¢Para qué trata datos Microsystem?

Microsystem trata datos personales con las siguientes finalidades:

e Proveer, operar y mantener sus servicios SaaS, Portal del Colaborador
y demas plataformas tecnoldgicas contratadas por sus clientes.
e Gestionar la relacion comercial y contractual con clientes, proveedores

y colaboradores.
Prestar soporte técnico y atencion al cliente.

Cumplir con obligaciones legales, regulatorias y contractuales.
Enviar comunicaciones relacionadas con servicios, actualizaciones,
eventos y novedades relevantes, con opcion de desuscripcidon en todo

momento.

e Realizar analisis de seguridad de los sistemas y monitoreo de usos
indebidos de sus canales digitales, resguardando su disponibilidad,

integridad y confidencialidad.

e Elaborar estadisticas e indicadores de uso, adopcion e implementacién

de sus servicios, en formato disociado o anonimizado.

Microsystem no realiza tratamientos de datos personales que impliquen toma
de decisiones automatizadas ni elaboracion de perfiles que produzcan
efectos juridicos o afecten significativamente a los titulares, sin contar
previamente con su consentimiento expreso o una base legal que lo habilite

para nuestros clientes B2B y colaboradores.

7.1.4. Fundamento legal del tratamiento

El tratamiento de datos personales realizado por Microsystem se basa en las
siguientes bases de legitimidad, segun corresponda a cada actividad:
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e Consentimiento del titular: para el envio de comunicaciones
comerciales y uso de cookies no esenciales.

e Ejecucién de un contrato: para la prestacion de servicios contratados
por clientes y gestion de la relacion laboral con colaboradores.

e Cumplimiento de obligaciones legales: cuando la ley exige el
tratamiento de determinados datos (ej. normativa tributaria, laboral, de
firma electronica).

e Interés legitimo: para la seguridad de los sistemas, prevencion del
fraude y mejora de los servicios, siempre que no prevalezcan los
derechos y libertades del titular.

7.1.5. Datos de navegacion y uso del sitio web

Microsystem recopila datos de navegacién y uso de sus plataformas digitales
a través de mecanismos automaticos (cookies y tecnologias similares). Estos
mecanismos registran, entre otros: identificador del navegador (User-Agent),
direccién IP (anonimizada), paginas visitadas, patrones de navegacion y
geolocalizacion a nivel de pais y ciudad.

Esta informacién se recolecta de manera disociada de la identidad del
usuario y se utiliza exclusivamente para fines técnicos, de seguridad y de
analisis de audiencia, con el objetivo de mejorar la experiencia de uso de los
servicios digitales. Microsystem no registrara ni almacenara la ubicacion
exacta de los usuarios.

El usuario podra gestionar sus preferencias de cookies a través del panel de
configuracion disponible en el sitio web www.microsystem.cl.

7.1.6. Informacion a terceros y encargo de tratamiento

Microsystem no comunicara ni transferira a terceros los datos personales de
sus titulares sin consentimiento expreso, salvo en los siguientes casos:

e Cuando sea requerido por mandato judicial o por obligacion legal
expresa.

e Cuando sea estrictamente necesario para la prestacién del servicio
contratado, a través de proveedores que actian como encargados del
tratamiento bajo contrato y conforme a las instrucciones de
Microsystem.

e Cuando se trate de datos estadisticos disociados o anonimizados, de
los cuales no sea posible identificar individualmente a los titulares.

Para el desarrollo de sus servicios, Microsystem contrata proveedores de
infraestructura y servicios en la nube que actuan como encargados del
custodio historico y respaldos, entre los que se encuentran Amazon Web
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Services (AWS) y otros proveedores equivalentes. Estos proveedores estan
sujetos a contratos que les prohiben utilizar los datos para fines distintos a
los instruidos por Microsystem y deben cumplir con estandares de seguridad
equivalentes o superiores a los exigidos por la normativa vigente.

En los casos en que estos proveedores almacenen datos en servidores
ubicados fuera de Chile, Microsystem adoptara las medidas contractuales y
técnicas necesarias para garantizar un nivel adecuado de proteccion
conforme a la Ley N° 21.719.

7.1.7. Derechos de los titulares (ARCOP)

Todo titular (colaborador, cliente B2B, usuario del sitio web ) de datos
personales tratados por Microsystem tiene derecho a:

e Acceso (A): Solicitar informacion sobre los datos que se tratan, su
origen, destinatarios y finalidad.

e Rectificacién (R): Solicitar la correccién de datos inexactos o
desactualizados.

e Cancelacion o Supresion (C): Solicitar la eliminacion de sus datos
cuando hayan dejado de ser necesarios, se retire el consentimiento u
opere otra causal legal.

e Oposicion (0): Oponerse al tratamiento de sus datos en determinadas
circunstancias, incluido el uso con fines de marketing directo.

e Portabilidad (P): Solicitar la entrega de sus datos en formato
estructurado, de uso comun y lectura mecanica, cuando el tratamiento
se base en consentimiento o en la ejecucién de un contrato.

Estos derechos son intransferibles e irrenunciables y podran ejercerse en
cualquier momento a través de los canales indicados en la seccién 6.1.8.

7.1.8. Mecanismos de contacto para ejercicio de derechos

Los titulares podran ejercer sus derechos ARCOP y realizar consultas sobre
esta politica a través de:

e Correo electronico: privacidad@microsystem.cl

e Formulario de contacto: www.microsystem.cl/contacto

e Mesa de ayuda para clientes B2B

e Portal de Colaborador https://colaborador.msys.cl/portal

e DPO (Data Protection Officer): contacto disponible a través de los
canales anteriores

Microsystem respondera las solicitudes dentro de los plazos establecidos en
la Ley N° 21.719.Tratamiento de Datos Personales
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7.1.9. Categorias de datos que trata Microsystem
Microsystem trata las siguientes categorias de datos personales, segun el
servicio o relacion de que se trate:
Categoria Ejemplos
Datos de identificacion Nombre, RUT/RUN, nimero de documento de
identidad
Datos de contacto Correo electronico, teléfono, direccion postal
Datos laborales Cargo, empresa, area, contrato, remuneracion
Datos de acceso y uso Credenciales de acceso a plataformas, logs de
actividad
Datos de navegacion IP anonimizada, navegador, paginas visitadas,
patrones de uso
Datos de firma electrénica Datos biométricos de identidad para AC (solo
servicio de Autoridad Certificadora)

Microsystem no trata datos sensibles (salud, religién, vida sexual, origen
étnico, etc.) salvo en los casos en que sea estrictamente necesario para la
prestacién de un servicio especifico para cliente B2B y con el consentimiento
expreso del titular o habilitante legal.

7.1.10. Catalogo de actividades de tratamiento

El catalogo de actividades de tratamiento de datos personales de
Microsystem es mantenido y actualizado permanentemente. Incluye para
cada actividad:

Categoria de datos tratados.

Calidad en que actua Microsystem (digitalizador, validador de datos y
custodio).

Universo de titulares.

Finalidad del tratamiento.

Base de legitimidad.

Destinatarios previstos.

Periodo de conservacion.

e Fuente de los datos.

Para acceder al catalogo o solicitar informacion: privacidad@microsystem.cl

7.1.11. Medidas de seguridad — Privacidad por disefo y por defecto

De conformidad con la normativa vigente y los controles del Anexo A de la
ISO/IEC 27001:2022 (control A.5.34), Microsystem adopta medidas técnicas
y organizativas para garantizar la confidencialidad, integridad, disponibilidad
y resiliencia de los sistemas de tratamiento, entre ellas:

e Control de acceso basado en roles (RBAC).
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Cifrado de datos en transito y en reposo.
Gestion de incidentes y brechas de seguridad.

Capacitacién continua a colaboradores en materia de privacidad y

proteccién de datos.

Evaluaciones periédicas de riesgo y auditorias internas.
Principio de minimizacion de datos: solo se recolectan los datos

estrictamente necesarios.

e Privacidad por defecto: las configuraciones iniciales de todos los

servicios son las mas protectoras para el titular.

Estas medidas se encuentran desarrolladas en detalle en la Politica de

Seguridad de la Informacion de Microsystem S.A.

7.1.12. Conservacion y eliminacién de datos

Microsystem conservara los datos personales Unicamente por el tiempo
necesario para cumplir con la finalidad para la cual fueron recolectados, o el
tiempo exigido por la normativa legal aplicable o por el servicio contratado
por el cliente. Una vez transcurrido dicho periodo, los datos seran eliminados
fisica y l6gicamente de los registros, o anonimizados cuando corresponda

segun el catalogo de actividades de tratamiento.

Los periodos de conservacion especificos por tipo de dato y actividad se
encuentran detallados en el catalogo de actividades de tratamiento disponible
en cada contrato para nuestros cliente B2B o solicitar al correo

privacidad@microsystem.cl.

8. VIGENCIA

La presente Politica entra en vigencia desde la fecha de su aprobacion y
publicacion, y es de cumplimiento obligatorio para todo el Grupo Microsystem.
Reemplaza en su totalidad las versiones anteriores del documento SG-DG-PPTDP.
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